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POLITYKA BEZPIECZENSTWA INTERNETOWEGO Specjalnego Osrodka Szkolno -
Wychowawczego w Nowym Dworze Gdanskim okresSla zasady dziatan
monitorujacych zagrozenia zwigzane z korzystaniem z technologii informacyjnych i
komunikacyjnych przez wychowankdéw placowki, dziatan profilaktycznych majacych
na celu zapewnienie im bezpieczenstwa podczas korzystania z sieci Internet i
zapobieganie cyberprzemocy oraz procedury reagowania w przypadku jej
ujawnienia.

Monitorowanie

Wszystkie komputery, z ktérych korzystaja wychowankowie maja zainstalowane
oprogramowanie zabezpieczajace przed szkodliwymi tresciami. Osoba monitorujaca
ich dziatanie jest nauczyciel informatyki.

Nauczyciele prowadzacy zajecia z wykorzystaniem TIK zwracaja uwage i
natychmiast reaguja na symptomy zagrozenia wychowankéw szkodliwymi tresciami
i cyberprzemoca.

Dziatania profilaktyczne

Maja na celu przeciwdziatanie ewentualnym zagrozeniom poprzez edukacje i
dziatania prewencyjne prowadzone w Scistej wspotpracy z rodzicami.

Adresaci:

- wychowankowie,

- nauczyciele,

- rodzice.

Dziatania:

a) skierowane do wychowankow

- pogadanki i wyktady, quizy, konkursy wiedzy i plastyczne zwigzane z tematyka
bezpieczenstwa w cyberprzestrzeni,

- zajecia i pogadanki z zakresu komunikacji interpersonalnej, umiejetnosci
radzenia sobie ze stresem, trening zastepowania agresji,

- uswiadamianie znaczenia zachowania prywatnosci przy korzystaniu z sieci
Internet,

- informowanie wychowankéw, jak majg reagowac i gdzie moga szuka¢ pomocy w
przypadku zetknigcia sie z przejawami cyberprzemocy,

dopuszczanie anonimowych form zgtaszania informacji dotyczacych aktow
przemocy na terenie placowki.
- konsekwentne reagowanie na zgtaszane problemy oraz zaistniate incydenty.
b) skierowane do nauczycieli
- zapoznanie nauczycieli z zatozeniami programu polityki bezpieczenstwa
internetowego
- regularne szkolenia nauczycieli nt. cyberprzemocy
- wsparcie merytoryczne i organizacyjne w poruszanie tematyki bezpieczenstwa
dzieci w sieci na godzinach wychowawczych,
- wsparcie merytoryczne i organizacyjne we wtaczaniu problematyki
bezpieczenstwa internetowego do programow zaje¢ dydaktycznych i
wychowawczych
- zapoznanie z procedurami reagowania w przypadku ujawnienia cyberprzemocy.
- niezwtoczna i zdecydowana interwencja na wszystkie przejawy przemocy w tym
te z udziatem nowych technologii
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c) skierowane do rodzicow

- aktywne wtaczanie rodzicow w dziatania podejmowane przez placowke;
poinformowanie  rodzicow o procedurach postepowania wobec dzieci
zachowujacych sie agresywnie oraz stosujacych przemoc z udziatem nowych
technologii,

- organizowanie szkolen i spotkan dla rodzicow dotyczacych tematyki
bezpieczenstwa internetowego.

PROCEDURA
reagowania w sytuacji zagrozenia oraz systemu reagowania na ujawnienie
cyberprzemocy

a) ustalenie okoliczno$ci zdarzenia: rodzaj materiatu, sposéb jego
rozpowszechniania, ustalenie sprawcy oraz swiadkow zdarzenia.

-jesli wiedze o zajsciu, posiada nauczyciel nie bedacy wychowawca, nalezy
przekazac informacje wychowawcy klasy, ktory jest zobowiazany poinformowac o
fakcie pedagoga szkolnego oraz dyrektora.

-pedagog, wychowawca oraz dyrektor wspolnie dokonuja analizy zdarzenia i
planuja dalsze postepowanie.

-do zadan szkoty nalezy takze ustalenie okolicznosci zdarzenia, sprawcéw, ofiar,
oraz odnalezienie ewentualnych swiadkow.

-wtaczenie nauczyciela informatyki, szczegolnie na etapie zabezpieczania dowodow
i ustalania tozsamosci sprawcy.

b) zabezpieczanie dowodow:

-wszelkie dowody cyberprzemocy nalezy odpowiednio zabezpieczy¢ i
zarejestrowac. Zanotowac date i czas otrzymania materiatu, tres¢ wiadomosci oraz
jesli to mozliwe, dane nadawcy-adres uzytkownika, adres e-mail, numer telefonu
komorkowego, adres strony WWW, na ktorej ukazaty sie szkodliwe tresci itp.

- tak zabezpieczone dowody sa materiatem, z ktéorym powinny zapoznac sie
wszystkie zaangazowane osoby.

c) identyfikacja sprawcy

-Swiadomos¢, ze znalezienie miejsca pochodzenia materiatu nie zawsze jest
rownoznaczne z odnalezieniem osoby odpowiedzialnej za dziatania cyberprzemocy.
Sprawcy zazwyczaj ukrywaja swojg tozsamosc: korzystaja z internetowych bramek
smsowych, podszywaja sie pod innych uzytkownikow sieci, wykorzystuja telefony
innych uczniow.

-w identyfikacji sprawcy pomagaja rozmowy z innymi uczniami oraz $wiadkami
zdarzenia badz osobami trzecimi.

-JESLI USTALENIE SPRAWCY NIE JEST MOZLIWE nalezy skontaktowaé sie z
dostawca ustugi. Jest on ustawowo zobowigzany do usuniecia z Sieci
kompromitujacych, obrazliwych badz krzywdzacych materiatbw oraz do
zablokowania konta. Jednak dane sprawcy nie moga by¢ udostepnione osobom
prywatnym, ani szkole. Aby je pozyskac¢ konieczny jest kontakt z policja.
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-w przypadku gdy numer telefonu sprawcy jest zastrzezony, operator sieci
komorkowej musi podjac¢ kroki umozliwiajace ustalenie danych oraz udostepnienie
ich policji. W tym celu nalezy przekazac¢ informacje o dacie i godzinie rozmowy,
badz nagrania na poczcie gtosowej.

-w przypadku, gdy zostato ztamane prawo, a nie udato sie ustali¢ tozsamosci
sprawcy, nalezy bezwzglednie skontaktowal sie z policja. Zgodnie z kodeksem
polskiego prawa, ktore mowi o obowigzku zawiadamiania o przestepstwie.
(art.30481 i 2 k.p.k-w przypadku cyberprzemocy przestepstwami $ciganymi z
urzedu sa: wtamania, grozby: karalna i bezprawna. Jesli posiada sie wiedze o tych
przestepstwach nalezy zawiadomic policje lub prokurature).

DZIALANIA WOBEC SPRAWCY CYBERPRZEMOCY:

-jesli sprawca cyberprzemocy jest nieznany (nie jest wychowankiem placowki)
nalezy podjac¢ wszelkie czynnosci w celu przerwania aktu cyberprzemocy.
Zaczynajac od zawiadomienia administratora serwisu (w celu usuniecia
krzywdzacych materiatow), konczac na powiadomieniu policji lub prokuratury.

- jesli sprawca jest znany i jest on wychowankiem placowki nalezy przeprowadzic¢
rozmowe w celu ustalenia okolicznosci oraz przyczyn zajscia oraz poszukania
rozwiazania sytuacji konfliktowej.

-wychowanek-sprawca powinien otrzymac jasny komunikat, ze Osrodek nie toleruje
zadnych form przemocy.

-nalezy omowic skutki postepowania oraz konsekwencje, ktére zostang wobec
niego zastosowane.

-sprawca musi zosta¢ zobligowany do zaprzestania jakichkolwiek form przemocy
oraz dosuniecia Internetu krzywdzacych materiatow.

-w rozmowie ze sprawca nalezy zwrocic¢ szczegélna uwage na omowienie sposobow
zados¢uczynienia wobec ofiary.

-w przypadku gdy w zdarzeniu brata udziat wieksza grupa wychowankow, nalezy
przeprowadzi¢ rozmowe ze wszystkimi z osobna, zaczynajac od lidera grupy.

-nie nalezy konfrontowac sprawcy i ofiary cyberprzemocy.

e) powiadomienie rodzicow sprawcy

-rodzice sprawcy powinni zosta¢ poinformowani o zaistniatym zdarzeniu, jego
przebiegu oraz powinni zapoznac¢ sie z materiatem dowodowym, oraz decyzja
dotyczaca dalszego postepowania z dzieckiem, a takze o srodkach dyscyplinarnych
podjetych wobec ich dziecka.

-w miare mozliwosci placéwka powinna podjac probe wspétpracy z rodzicami i
opracowac wspolny plan dziatania, do ktorego zobowiagzany jest wychowanek

f) objecie sprawcy opieka psychologiczno-pedagogiczna

-praca ze sprawca powinna opierac¢ sie na pomocy wychowankowi w zrozumieniu
wyrzadzonej krzywdy oraz konsekwencji swojego zachowania. Ma ona za zadanie
wptyna¢ na zmiane postawy i postepowania, w tym zmieni¢ cele oraz sposéb
uzytkowania nowych technologii.

- w trudnych, uzasadnionych przypadkach mozna zaproponowac rodzicom oraz
wychowankowi, porade specjalisty z poza placowki badz udziat w programie
terapeutycznym.
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g) zastosowanie srodkow dyscyplinarnych wobec wychowanka-sprawcy

-trzeba pamieta¢, ze celem sankcji wobec sprawcy jest przede wszystkim
zatrzymanie fali przemocy i zapewnienie poczucia bezpieczenstwa
poszkodowanemu wychowankowi.

-wzbudzenie refleksji na temat swojego zachowania, zrozumienie krzywdy,
skrucha, zadoscuczynienie i powstrzymanie przed podobnym zachowaniem w
przysztosci.

-pokazanie innym wychowankom, ze cyberprzemoc nie jest tolerowana i ze
placowka efektywnie reaguje na jej przejawy.

-podejmujac decyzje o rodzaju kary trzeba wzig¢ pod uwage: rozmiar i range
szkody, czas trwania przesladowania, determinacje oraz $swiadomos¢ popetnianego
czynu.

DZIALANIA WOBEC OFIARY CYBERRZEMOCY

-wsparcie psychiczne - ofiara cyberprzemocy musi otrzyma¢ pomoc i wsparcie
emocjonalne, musi takze zosta¢ zapewniona, iz placowka podejmie odpowiednie
kroki w celu rozwigzania problemu.

-porada - wychowanek bedacy ofiarg cyberprzemocy powinien otrzymac porade,
jak ma sie zachowaé, aby mogt czuc¢ sie bezpiecznie i co musi zrobi¢ by nie
doprowadzi¢ do eskalacji przesladowania.

-monitoring - po zakonczeniu interwencji warto monitorowac sytuacje
wychowanka, by dociec czy przypadkiem sytuacja po ukaraniu sprawcéw sie nie
zaognita. W tym miejscu konieczna jest rowniez wspétpraca z rodzicami, ktorzy
powinni zosta¢ przygotowani przez pedagoga szkolnego, jak zapewnic
bezpieczenstwo i komfort psychiczny poszkodowanemu. W szczegélnie agresywnych
przypadkach cyberprzemocy, powinno sie zaproponowac rodzicom i dziecku pomoc
specjalisty.

-w sytuacji gdy przypadek cyberprzemocy wymaga zatozenia sprawy sadowej,
placowka powinna powiadomi¢ o takiej ewentualnosci rodzicéw ofiary oraz
wychowanka.

OCHRONA SWIADKOW CYBERPRZEMOCY

-wazne by w wyniku interwencji swiadkowie nie zostali narazeni na dziatania
odwetowe ze strony sprawcy.

-postepowanie interwencyjne wymaga od pedagogdéw wyjasniajacych sprawe,
dyskrecji i poufnego postepowania.

-niedopuczczalne jest konfrontowanie $wiadka ze sprawca ani upublicznianie jego
udziatu w sprawie. Jest to nieprofesjonalna metoda wy]asmama sprawy, moze ona
sprawic, ze swiadek stanie sie kolejng ofiara, moze rowniez sprawic, iz nastepnym
razem wychowanek nie zgtosi informacji o zagrazajacym zdarzeniu.

j) sporzadzanie dokumentacji z zajscia:

-pedagog szkolny zobowiazany jest do sporzadzenia notatki stuzbowej z rozmoéw ze
sprawca poszkodowanym i jego opiekunami, a takze ze $wiadkami zdarzenia.
Dokument powinien zawiera¢ date i miejsce rozmowy, dane personalne osob
bioracych w niej udziat i opis ustalonego przebiegu wydarzen.

-jesli rozmowa przebiegata w obecnosci wychowawcy ( bedacego w tym przypadku
swiadkiem) powinien on rowniez podpisac sporzadzong notatke.

-jezeli zostaty odnalezione i zabezpieczone dowody cyberprzemocy (wydruki, opisy
smsow itp.), nalezy je rowniez wtaczy¢ do dokumentacji pedagogicznej.
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k) powiadomienie sadu rodzinnego

-jezeli zaistniatego przypadku cyberprzemocy nie mozna rozwigzac przy uzyciu
srodkow wychowawczych jakimi dysponuje placdéwka, sprawe nalezy przekierowac,
zgtaszajac ja do sadu rodzinnego z zawiadomieniem o postepowaniu w sprawach
nieletnich.

-jesli rodzice sprawcy cyberprzemocy odmawiaja wspoétpracy lub nie stawiajg sie w
placowce, a wychowanek nie zaniechat dotychczasowego postepowania, dyrektor
powinien pisemnie powiadomic¢ o zaistniatej sytuacji sad rodzinny, zwtaszcza jesli
naptywaja informacje o innych przejawach demoralizacji dziecka.

-w przypadkach szczegélnie drastycznych aktéw agresji z naruszeniem prawa,
dyrektor zobowiazany jest zgtosic te fakty policji i do sadu rodzinnego.

Zatwierdzono na Radzie Pedagogicznej w dniu 26 listopada 2010



